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Brochure sicurezza

 La sicurezza delle informazioni &
essenziale a qualsiasi tipo di
organizzazione.

* Le stampanti multifunzione sono tra le
risorse piu condivise in qualsiasi
ambiente e archiviano informazioni
aziendali critiche, file dei dipendenti e
altro ancora.

* | sistemi multifunzione piu moderni
sono accessibili tramite dispositivi
mobili e cloud, rendendoli vulnerabili
agli attacchi esterni.

* La sicurezza delle stampanti &
prioritaria per salvaguardare i dati
aziendali.




SICUREZZA MFP

LA SICUREZZA TOSHIBA

La sicurezza della stampa & fondamentale per ogni organizzazione

Indipendentemente dalle dimensioni della vostra azienda, avete dati riservati e proprieta intellettuale
da proteggere. E tra normative governative in continua crescita e requisiti di conformita, molti settori
si trovano a dover soddisfare requisiti rigorosi. Inoltre, come azienda e organizzazione, occorre
proteggere i dettagli sensibili di clienti e dipendenti.

Dai dettagli personali dei dipendenti ai dati preziosi dei clienti fino alla vostra proprieta intellettuale,
la vostra azienda trasmette e stampa un'enorme quantita di informazioni sensibili che sarebbero
estremamente preziose per i ladri di identita e i concorrenti.

Delle PMI intervistate, oltre 1'80% ha dichiarato che i problemi
di sicurezza informatica avrebbero avuto un grave impatto
negativo sulla propria attivita entro una settimana dal

80 0/0 verificarsi dei problemi, mentre il 57% ha affermato che molto
probabilmente sarebbe fallita o avrebbe cessato I'attivita.

Fonte: ENISA (Agenzia dell'Unione europea per la sicurezza informatica), Cybersecurity for SMEs, giugno 2021, p. 3

Non trascurate la vostra multifunzione

Essendo una delle risorse piu condivise nella vostra organizzazione, non commettete I'errore di trascurare la
sicurezza delle stampanti multifunzione (MFP). Poiché memorizzano e trasmettono informazioni business-
critical, record dei clienti, file dei dipendenti e altro ancora, le persone all'interno e all'esterno
dell'organizzazione accedono continuamente a questa risorsa in rete. Cio significa che ogni documento
sensibile stampato, copiato, scansionato e trasmesso potrebbe essere vulnerabile a un attacco.

Non lasciate che il vostro dispositivo venga compromesso

Dai dati sui dischi rigidi all'accesso non autorizzato alle trasmissioni non protette da o verso il dispositivo, Ci
sono diversi punti di vulnerabilita nell'ambiente di stampa e documenti che devono essere protetti. Ad esempio,
le stampanti in rete possono diventare gateway di hacker, rendendo facilmente accessibili i dati non
crittografati. Da [i, le informazioni sensibili possono essere condivise digitalmente con fonti sconosciute e
diventare fisicamente disponibili per chiunque. E piti importante che mai assicurarsi di essere protetti a tutti i
livelli.

La sicurezza secondo Toshiba con la tecnologia e-BRIDGE Next

Per affrontare al meglio le vostre vulnerabilita di sicurezza, Toshiba adotta un approccio unico e completo
per salvaguardare informazioni e documenti. Guardiamo alla sicurezza nel vostro ambiente in tre aree:
prodotto, processo e persone. [l componente piu importante & infatti la sicurezza del prodotto perché & il
fulcro di tutti i tuoi dati e delle interazioni umane. Una volta che il dispositivo € protetto, ci concentriamo
sulla comprensione dei processi e delle persone che interagiscono con il dispositivo. Questo ci permette di
consigliarvi non solo sulle apparecchiature, ma anche sulle migliori metodologie di sicurezza da mettere in
atto nella vostra organizzazione. Questa potente combinazione garantisce una strategia di sicurezza end-
to-end per il vostro ambiente di stampa.
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SICUREZZA PRODOTTI

A partire dal livello del prodotto, forniamo una difesa approfondita in quattro aree:

1. INSTALLAZIONE SULLA SICUREZZA DEL DISPOSEIVO A FINE VITA

2. PROTEZIONE DELL'ACCESSO FISICO E DIGITALE

3. DIFESADEL CICLO DI VITA DEL DOCUMENTO

4. AMMINISTRAZIONE DELLA SICUREZZA INTTUTTO IL PARCO MFP

Sicurezza dispositivo
Tutti i dispositivi hanno un ciclo di vita definitivo, dall'installazione al funzionamento fino alla fine del ciclo di
vita. In Toshiba, vogliamo garantire che la loro protezione sia il piu semplice possibile per l'intera vita del
dispositivo. Ad esempio, al momento dell'installazione, seguiamo rigide regole di password che lo rendono
conforme alle piu rigorose leggi loT. La nostra modalita ad alta sicurezza vi consente di impostare
automaticamente le funzionalita configurabili al livello di sicurezza piu elevato; quindi, garantire un'elevata
sicurezza non & mai stato cosi facile. Dopo la configurazione, proteggiamo le vostre operazioni quotidiane
con livelli di software e hardware a prova di manomissione. Limitiamo e verifichiamo le applicazioni, il
firmware e il sistema operativo in modo che il tuo software sia sempre protetto. Proteggiamo anche
I'hardware proteggendo il BIOS e utilizzando un disco rigido con crittografia automatica con tecnologia di
cancellazione proprietaria.

Accesso sicurezza

Il segreto per accedere alla sicurezza € assicurarsi che le persone giuste abbiano accesso ai dati giusti e alle
giuste funzionalita del dispositivo. Toshiba raggiunge questo obiettivo limitando, gestendo e monitorando
I'accesso. La nostra autenticazione a piu fattori insieme alle funzionalita di controllo degli accessi basate sui
ruoli garantiscono che solo le persone o i siti autorizzati possano accedere al dispositivo fisicamente o
digitalmente; potete persino limitare I'accesso a livello di funzionalita in modo che le vostre politiche di
sicurezza possano essere molto granulari e personalizzate. Toshiba semplifica i processi con autorizzazioni,
che possono essere gestite da una directory attiva e centralizzata in modo da poter applicare regole di
sicurezza coerenti basate sui ruoli. Infine, offriamo un monitoraggio completo attraverso passaggi come
registri delle attivita, notifiche in tempo reale e avvisi condivisibili.
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Sicurezza documenti

L'idea di un ciclo di vita non si applica solo alle multifunzioni e-BRIDGE Next, ma anche ai documenti
sensibili che gestisce. Una volta che i documenti sono nel dispositivo, ci assicuriamo che i documenti siano
archiviati in modo sicuro nel disco rigido con crittografia multilivello e criteri protetti. Per garantire un
rilascio sicuro dai vostrii dispositivi, avete diversi metodi da prendere in considerazione. La stampa, la
copia, la scansione e l'invio di fax presentano ciascuno i propri rischi per la sicurezza e Toshiba dispone di
molti strumenti, restrizioni, verifiche e altro per garantire che la vostra azienda sia coperta
indipendentemente dal metodo di output.

Sicurezza parco stampanti

Che la vostra sia un'azienda con due dispositivi o con centinaia di periferiche, € fondamentale essere in grado
di impostare, applicare e gestire le policy di sicurezza con facilita in tutta la vostra organizzazione. Inoltre,
avere uno strumento che permetta di monitorare i vostri dispositivi da remoto, senza dover accedere
fisicamente al dispositivo, sarebbe ancora piu conveniente. Pertanto, una soluzione di sicurezza per la stampa
deve includere uno strumento di gestione del parco dispositivi che supporti il monitoraggio e la gestione
centralizzata delle politiche di sicurezza in tutti i dispositivi di stampa. La nostra soluzione e-BRIDGE
CloudConnect (eCC) gestisce le funzionalita di sicurezza sulle vostre periferiche con un'applicazione basata
su cloud, che supporta il monitoraggio e la gestione centralizzata/remota delle politiche di sicurezza su tutte le
multifuinzioni e-BRIDGE Next. Con eCC visibilita, responsabilita e tranquillita sono completamente garantiti.
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Informazioni su Toshiba Tec

Toshiba Tec Italia Imaging Systems S.p.A. & parte del gruppo
internazionale Toshiba Tec Corporation, attivo in diversi settori
high-tech.

Toshiba Tec Corporation &€ un’azienda leader nella fornitura di
tecnologia informatica, presente in diversi settori industriali,
che spaziano dai servizi rivolti ad aziende, istruzione e retail al
settore manifatturiero e hospitality. Con sede in Giappone e
oltre 80 filiali sparse in tutto il mondo, Toshiba Tec Corporation
aiuta le imprese a trasformare il modo in cui creano,
registrano, condividono, gestiscono e visualizzano le
informazioni.

Per ulteriori informazioni, contattare:
Toshiba Tec lItalia Imaging Systems S.p.A.
Via delle Industrie, 31

20883 Mezzago (MB)

Telefono
+39 039 6241711

Sito web
www.toshibatec.it

Together Information & la visione Toshiba su come le persone e le aziende
creano, registrano, condividono, gestiscono e visualizzano idee e dati.

Questa visione si basa sulla nostra convinzione che le imprese di successo
sono quelle che riescono a comunicare le informazioni nel modo piu efficiente.

Trasformiamo questa visione in realta grazie a un portfolio integrato di
soluzioni specifiche e mirate, soluzioni che riflettono costantemente I'impegno
di Toshiba per il futuro del pianeta.

Le specifiche tecniche sono soggette a modifiche senza obbligo di preavviso. Tutti i nomi di societa e/o prodotto sono marchi registrati dei
rispettivi produttori nei loro mercati e/o paesi di appartenenza. Tutti i diritti riservati. E nostro impegno fornire ai nostri partner le informazioni
pit aggiornate. E tuttavia possibile che, nel lasso di tempo che intercorre tra la produzione e la pubblicazione del presente documento, le
specifiche di alcuni modelli subiscano delle modifiche. Per le specifiche tecniche dettagliate contattare il proprio partner Toshiba locale Le
specifiche relative alla carta e alla produttivita si riferiscono a carta di formato A4 e grammatura di 80 g/m2, se non diversamente specificato.
Copyright ©2021Toshiba Tec.






